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I PLANEJAMENTO DOS TRABALHOS DE AUDITORIA

O presente trabalho trata do planejamento e operacionalizacdo das Atividades de
Auditoria Interna e tem por objetivo avaliar a aplicacdo da Lei Geral de Protecdo de Dados
Pessoais no ambito do Instituto Federal do Espirito Santo (Ifes). A realizacdo desta agdo de
auditoria estd prevista no Plano Anual de Auditoria Interna (Paint) 2024 do Ifes, aprovado pelo

Conselho Superior do Ifes.

1.1 Analise preliminar do objeto de auditoria

A Lei Geral de Protecdo de Dados Pessoais (LGPD) representa um marco legal
importante no Brasil, estabelecendo diretrizes claras para o tratamento de dados pessoais por
instituigdes publicas e privadas. No ambito do Instituto Federal do Espirito Santo (Ifes), a
aplicacdo desta lei ¢ de extrema relevancia, considerando que a institui¢do lida diariamente
com um grande volume de dados pessoais, especialmente de menores de idade, que constituem

0 maior publico atendido pela instituigao.

A prote¢do dos dados pessoais dos estudantes e demais membros da comunidade
académica ¢ fundamental para garantir a privacidade e a seguranca dessas informacdes,
evitando o uso indevido ou o acesso ndo autorizado a dados sensiveis. A importancia da LGPD
no Ifes ¢ ainda mais evidente quando se considera que a maior parte dos alunos sdo menores de
idade, o que exige um cuidado redobrado no tratamento de suas informagdes pessoais, em

conformidade com as exigéncias legais.

Inclusive o TCU ao realizar uma auditoria para avaliar a aderéncia das organizacdes
publicas federais as diretrizes estabelecidas pela Lei Geral de Prote¢do de Dados - LGPD,
enfatizou em seu Acordao n° 1384/2022 — Plenario que institui¢des que realizam tratamento
de dados pessoais de menores e adolescentes devem implementar controles internos mais

rigorosos, a fim de se evitar o vazamento desses dados, in verbis:

56. A partir das respostas ao questionario, constatou-se que a maioria das
organizagdes, 77% (31% ndo identificaram e 46% identificaram
parcialmente), ainda nao identificou todas as categorias de titulares de dados

pessoais com os quais mantém relacionamento.



57. A identificagdo dessas categorias ¢ importante para auxiliar as

organizagdes a planejarem os controles que serdo implementados levando em

consideracdo as diferentes partes interessadas. Por exemplo, organizacées
que realizam tratamento de dados de criancas e adolescentes devem
implementar controles mais rigorosos nos processos que realizam o

tratamento destes dados.

A protecdo de dados pessoais ja estava implicitamente garantida pela Constituicdo da
Republica Federativa do Brasil, uma vez que o artigo 5° assegura os direitos fundamentais a
liberdade, privacidade, intimidade, honra e imagem. Esses direitos incluem a prote¢do contra
violagdes que possam gerar danos materiais ou morais, o que refletia a base para a tutela dos

dados pessoais.

Com a promulgacdo da Emenda Constitucional (EC) 115/2022, o direito a prote¢dao de
dados pessoais foi explicitamente incluido no rol dos direitos e garantias fundamentais. A
emenda também atribuiu @ Unido a competéncia privativa para legislar sobre protecdo e
tratamento de dados pessoais, proporcionando maior seguranca juridica a aplica¢ao da Lei
Geral de Prote¢do de Dados (LGPD). Isso refor¢ca a prote¢do dos dados pessoais como um

direito fundamental que a LGPD regulamenta de forma especifica.

Portanto, a implementacdo da LGPD no Ifes nao s6 cumpre uma exigéncia legal, mas
também protege direitos constitucionais fundamentais dos alunos e demais membros da
comunidade académica. A instituicdo, ao adotar praticas que asseguram a conformidade com a
LGPD, contribui para a constru¢do de um ambiente educacional seguro e respeitador dos
direitos de seus estudantes, especialmente aqueles que estdo em fases mais vulneraveis da vida,
como os menores de idade. Dessa forma, o Ifes reafirma seu compromisso com a prote¢ao da
privacidade e a dignidade de todos os seus membros, em consonancia com os valores

constitucionais brasileiros.
1.1.0bjetivos e Escopo
1.1.1. Objetivo Geral

Avaliar a conformidade do IFES com os requisitos da LGPD, identificando potenciais

riscos e areas que necessitam de melhorias.



1.1.2. Objetivos Especificos e Escopo

Objetivo 1: Verificar o nivel de adequacdo dos processos de tratamento de dados
pessoais analisando a estrutura de governanca para a protecao de dados pessoais no IFES.
Verificar se houve a devida nomeagdo e atribuicdo de responsabilidades do Encarregado pelo

Tratamento de Dados Pessoais pelo Ifes, conforme exigido pelos normativos vigentes.

Escopo: 1.1 Analise da Estrutura de Governanca para a Protecio de Dados

Pessoais:

a) realizar o levantamento e estudo dos documentos institucionais relacionados ao
tema, ou seja, verificar se ha politicas, regulamentos, organogramas e demais
documentos que definem a governanca de dados no Ifes;

b) verificar se existem comités ou grupos de trabalho especificos para a protecdo
de dados, suas fungoes e atribuigdes;

c) verificar se o Ifes estabeleceu e mapeou todos os processos que realizam o
tratamento de dados pessoais, identificando responsaveis, atividades, dados
manipulados e compartilhamentos de dados;

d) verificar se o Ifes realizou a identificagdo e andlise de riscos, € se ha um plano
de resposta a incidentes relacionados a violagao de dados pessoais; €

e) verificar se ha nomeacao oficial do Encarregado pelo Tratamento de Dados
Pessoais, no DOU conforme exigido pela Instru¢do Normativa SGD/ME n°
117/2020 e verificar se houve a divulgacdo de forma clara e acessivel das

informagdes de contato do Encarregado no site institucional do Ifes.

Objetivo 2: Verificar se os processos eletronicos do Ifes que contenham dados pessoais

sensiveis estdo em consonancia com os critérios de sigilo estabelecidos pela LGPD.

Escopo: Utilizar o método ndo probabilistico para selecionar uma amostra de 23
processos eletronicos no SIPAC que possam conter dados pessoais referentes aos alunos e

informagdes relacionadas a satide dos servidores e verificar se ha dados sensiveis expostos.
1.2. Técnicas de Auditoria

Para a realizagdo dos exames, foram aplicados procedimentos de rotina, também

conhecidos como testes de auditoria, a fim de se obter resultados conclusivos sobre o objeto



analisado. Segundo a Resolucdo n® 780/98, do Conselho Federal de Contabilidade (CFC), os

testes de auditoria subdividem-se em duas espécies:

a) Testes de observancia — t€m por finalidade verificar a seguranga dos controles
internos estabelecidos, quanto ao seu efetivo funcionamento e a sua aderéncia as normas em

vigor.

b) Testes substantivos — objetivam comprovar a suficiéncia, exatidao e validade das

informagdes produzidas, seja em sua totalidade ou por amostragem.

1.3. Legislacdo e normas aplicadas

Os trabalhos serdo realizados em conformidade com a legislacdo e as normas vigentes

abaixo relacionadas:

o Constituicio da Repiblica Federativa do Brasil de 1988 - Lei fundamental e
suprema do Brasil, servindo de pardmetro de validade a todas as demais espécies normativas,

situando-se no topo do ordenamento juridico;

° Lei n° 11.892, de 29 de dezembro de 2008 - Institui a Rede Federal de Educacao
Profissional, Cientifica e Tecnologica, cria os Institutos Federais de Educagdo, Ciéncia e

Tecnologia, e d4 outras providéncias;

o Lei n° 12.527, de 18 de novembro de 2011 - Regula o acesso a informagdes previsto
no inciso XXXIII do art. 5° no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢ao
Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lein® 11.111, de 5 de maio
de 2005, e dispositivos da Lei n°® 8.159, de 8 de janeiro de 1991; e da outras providéncias.

. Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD);

o Instrucdo Normativa SGD/ME n° 117 de 19 de novembro de 2020 - Dispde sobre a
indicagdo do Encarregado pelo Tratamento dos Dados Pessoais no ambito dos orgdos e das

entidades da administracao publica federal direta, autdrquica e fundacional,

o Portaria SGD/MGI n° 852 de 28 de marc¢o de 2023 - Dispde sobre o Programa de

Privacidade e Segurancga da Informagao - PPSI;



o Resolu¢io CD/ANPD n° 18 de 16 de julho de 2024 - Aprova o regulamento sobre a

atuacdo do encarregado pelo tratamento de dados pessoais;

° Acordao n° 1384/2022 — TCU - Plenario - Auditoria para avaliar a aderéncia das
organizagdes publicas federais as diretrizes estabelecidas pela Lei Geral de Protecao de Dados -

LGPD;

° Guia de Elaboracio de Programa de Governanca em Privacidade, Versao 2.2 -
2024 - Secretaria de Governo Digital (SGD) do Ministério da Gestdo e da Inovagdo em

Servigos Publicos.

1.4. Riscos significativos

O objetivo da avaliagdo de riscos consiste em formar uma base prévia para o
desenvolvimento de estratégias (resposta ao risco) e de como os mesmos serao administrados,
de modo a diminuir a probabilidade de ocorréncia e/ou a magnitude do impacto. A avaliacdo de

riscos ¢ feita por meio de andlises qualitativas e quantitativas, ou da combinagao de ambas.

No ambito do Ifes, a partir da publicacao da Politica de Gestao de Riscos por meio da
Resolucao CS n°® 27/2021 e da atualizagao da Matriz de Riscos constante no documento Gestao
de Riscos do Ifes 2° Ciclo | 2024-2026, observou-se que o Instituto identificou alguns riscos
relacionados ao tema ora auditado, conforme tratado no proximo tdpico deste relatorio. Os

riscos identificados pelo Ifes sao:

a) vazamento de dados pessoais e ou dados sigilosos do inventor;

b) publicacdo de informagdes pessoais dos envolvidos em documentos referentes
aos Termos de Parcerias no site da Proex, o que pode comprometer a
privacidade e seguranga deste;

c) ndo ter a implementacdo de agdes de capacitacdo para os servidores da
Instituicao;

d) nao garantia dos direitos do usuario; e

e) formas inadequadas de obtencdo e registro de evidéncias e a falta de tratamento

de dados e informacgdes de acesso restrito ou sigiloso.

Sendo assim, tendo por base os riscos ja identificados pela Gestao do Ifes e ainda os

conhecimentos adquiridos por esta Unidade de Auditoria Interna ao debrucgar-se sobre o tema,



foram destacados como principais riscos os que seguem abaixo, os quais serdo abordados no

presente trabalho.

1.

Divulgacdo ou vazamento de dados pessoais que comprometam servidores,

alunos e demais usudrios bem como comprometam a imagem do Ifes;

Responsabilizacdo em face de acdes judiciais movidas pelos titulares de dados
em decorréncia de violagdes da LGPD resultando em indenizagdes e

responsabilizagdo do Ifes;

Aplicagdo de sangdes pela ANPD (adverténcias, multas, etc.) devido ao

descumprimento de normas da LGPD.

Identificacdo de Eventos de Riscos Analise dos Riscos

NO

EVENTO DE RISCO

PROBABILIDA | IMPACTO YERIDADE DO DIDA DE RISCO
DE INERENTE | INERENTE RISCO INERENTE

01

Divulgacao ou
vazamento de dados
pessoais que
comprometam
servidores, alunos e
demais usudrios bem
como comprometam a
imagem do Ifes;

Muito Provavel | Grande

16

02

Responsabilizagao em
face de agdes judiciais
movidas pelos
titulares de dados em
decorréncia de
violagoes da LGPD
resultando em
indenizagdes e
responsabilizacdo do
Ifes;

Provavel Grande Risco Alto

12




03

pela

etc.)

Aplicacdo de sangdes
(adverténcias, multas,

descumprimento  de
normas da LGPD.

ANPD

devido ao

Provavel Grande

Risco Alto

12

TABELA DE SEVERIDADE

MATRIZ DE RISCOS

Catastrofico 5 10
Grande 4 8
Moderado 3 ]
Pequeno 2 4
Inzignificante 1 2 3 4 5
Rara PDI:II':I) Provavel Mu'ito Praticamente
provivel proviavel certa
=10% == 30% 1 == 50% 1 <= 00%
PROBABILIDADE
Tabela de Severidade
Niveis Pontuacdo

FA - Risco Alto

EM - Rizco Moderad

EP - Risco Pequeno

Tal2

4a6

1a3




TRATAMENTO DE RISCO

Parametro
. . Descricio do Nivel de de Analise Tipode | .
Nivel de Risco §a0 ~ p icdo de Controle
Risco para Adocao | Resposta
de Resposta
Indica que nenhuma opg¢éao de dceusSt?o orcional Promover acdes que
resposta foi identificada para ca zciga de ’ Evitar evitem/eliminem as
reduzir a probabilidade e o linriita da diante do causas e/ou
impacto a nivel aceitavel L . consequéncias.
risco identificado
Nem todos os
Indica que o risco serd riscos podem ser Adotar medidas para
Risco Alto reduzido a um nivel compativel transferléos. . Reduzir redgzu ap mbabll.l dade
com a tolerancia a riscos Exemplo: R}sco ou impacto dos riscos,
de Imagem, Risco ou ambos
de Reputagao
Reduzir a
probabilidade ou
. impacto pela
Indica que o vrisco serd eriilzb;irli dade ou | Compartilhar transferéncia ou
Risco Moderado reduzido a um nivel compativel p P . compartilhamento  de
n . . impacto, ou | ou Transferir .
com a tolerancia a riscos uma parte do risco.
ambos N
(seguro, transagdes de
hedge ou terceirizagdo
da atividade).
Verificar a Conviver com o evento
Indica que o risco inerente & possibilidade  de de risco mantendo
Risco Pequeno esta denc}[rO da tolerdncia a ris cJo retirar  controles Aceitar praticas e
considerados procedimentos
desnecessarios existentes

1.5. Adequacio e a eficacia dos processos de governanca, de gerenciamento de riscos e

de controles internos da Unidade Auditada.

Com relacdo ao Gerenciamento de Riscos, consta na IN conjunta CGU-MP n° 01/2016

que se trata do “processo para identificar, avaliar, administrar e controlar potenciais eventos ou

situagdes, para fornecer razoavel certeza quanto ao alcance dos objetivos da organiza¢do” bem




como ao Decreto n° 9.203/2017 que dispde sobre a politica de governanga da administragao

publica federal direta, autarquica e fundacional.

Quanto ao gerenciamento de riscos o Ifes possui, desde 2021, a Politica de Gestao de
Riscos instituida por meio da Resolucdo Consup n® 27/2021, e tem por objetivo estabelecer
principios, diretrizes, governanca e responsabilidades a serem observadas no processo de
gestao de riscos no Ifes. Como desdobramento da referida politica, foi construida uma Matriz
de Risco de todas as Pro-Reitorias ¢ dos setores vinculados ao Gabinete do Reitor do Ifes, na
qual foram tragados os principais riscos inerentes a cada setor e demais informagdes correlatas,
essa Matriz foi recentemente atualizada, recebendo o nome de Gestdo de Riscos do Ifes 2°

Ciclo | 2024-2026.

Na Matriz de Riscos da Pro-Reitoria de Extensdo foram identificados dois riscos
relacionados diretamente ao tema: ‘vazamento de dados pessoais e ou dados sigilosos do
inventor”; e “Publicacdo de informagdes pessoais dos envolvidos em documento referentes ao
Termos de Parcerias no site da Proex, o que pode comprometer a privacidade e seguranga

deste.”

Prioridade 5 Causas e fatores
4 Vazamento de dados pessoais e ou » Manejo equivocado no uso de sisitemas de informacéao
' diversos (e-mail, GDrive, WhatsApp), publicacdo de
documentos que expdes dados (ACT's); agdes passiveis
de ataque cibernético. O Sipac também gera duvidas,
principalmente por uma categoria de processo sigiloso que
constuma dar erro

dados sigilosos do inventor

Informacgdes de Suporte (contextualizacao do
risca)
@ vazamento de dados com naturezas distintas

entre, dados pessoais e/ou dados que sao Avaliagéo do Risco Tendéncia
relativos a tecnologia e a pesquisa em si; As (proximo
demandas atuais de trabalho (rotina) impode a Probabilidade Impacto no semestre)
equipe o uso de sistemas de informagao que Possivel pode-se negécio
compromentem em muitos casos a seguranca esperar que aconteca Estavel mmm
da informacao: pelo menos uma vez Negligivel ull

Resposta ao Risco, Agées e Oportunidades : Data

»=< Capacitagao sobre as demandas relacionadas a LGPD, priorizar o uso de sistemas institucionais 31/05/2024

com maior seguranga da informacao;
< Acdes de melhoria no Sipac sobre a abertura de processo sigilogo (reunides com o setor responsavel);



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%209.203-2017?OpenDocument

Prioridade 7 Causas e fatores
4 Publicagio de informagées pessoais dos o Falta de atencéo na publicagao dos documentos no
site da PROEX, nao especificagao no documento do
dado pessoal, auséncia de softwares de edigao de

envolvidos em documentos referente aos Termos

de Parcerias no site da PROEX, o que pode documentos ou de seu dominio para inserir a tarja do
comprometer a privacidade e seguranca deste dado.
Informacgoes de Suporte Avaliagao do Risco Tendéncia
(contextualizagao do risco) (préximo
@ 0Os documentos que se referem a publicidade do Termo de Probabilidade  Impacto no semestre)
Parceria efetivado com proponentes devem seguira LGPD (Lei ~ Naoimpossivel  negécio
Geral de Protegao de Dados Pessoais) sendo eles publicados de acontecer Decrescente
no site da PROEX. Assim sendo, os dados pessoais devem ser Critico llll [ .

ocultados por meio de tarjas, para protecao dos envolvidos, ja
que o documento estara disponivel na rede.

pdl

Resposta ao Risco, Agoes e Oportunidades 2 Data

»=< Adequacao a LGPD, atentando para que o documento que for publicado siga a Lei; Consultoria a 24/08/2024
Comissao da Seguranca da Informacgao sobre a aquisicaoc de softwares eficientes no recurso de
edicao e que ocultem as informagoes dos dados inseridos no texto do documento.

»= Padronizacao das Informagoes no texto do instrumento juridico.

Na Matriz de Riscos da Pro-Reitoria de Desenvolvimento Institucional, mas
precisamente na Diretoria de Gestao de Pessoas, foi identificado um risco que de maneira geral
podemos relacionar ao tema, qual seja, “ndo ter a implementagdo de agdes de capacitagdo para
os servidores da Instituicdo”. Esse risco pode ser relacionado ao tema auditado na medida que
para adequar o Ifes a Lei Geral de Protecdo de Dados Pessoais, ¢ crucial que os servidores
recebam a devida capacitagdo/treinamento para tal. Inclusive o TCU apontou em seu Acordao
n® 1384/2022 — Plenario que ¢ conveniente que cada organizagdo elabore um plano de
capacitagdo para determinar as competéncias necessarias para os recursos humanos envolvidos
em atividades que realizam o tratamento de dados pessoais. O referido plano deve mapear as
lacunas de conhecimento associadas ao tema, bem como planejar acdes de treinamento para

reducao dessas lacunas.

Identificagéo do Risco Avaliagéo do Risco

4 Nao ter aimplementacio das agdes de capacitagao
para os servidores da Instituicéo Medio lllll

Resposta  Agdes propostas Responsaveis : Inicio: 01/2024
ao Risco’ »< Acompanhar o Plano de Desenvolvimento de 2 Coordenadores O e
. T 1 09/202
D Pessoal do Ifes,a partir do levantamento de da CGOV, CSDP & fermino:og E
necessidades realizado dentro do Portal Sipec e DRGFP

»= |dentificar as lacunas de competéncias

Na Matriz de Riscos do Gabinete do Reitor, encontram-se dois riscos que também
podem ser relacionados ao tema, sdo eles: “Nao garantia dos direitos do usuario” e “Formas

inadequadas de obtencdo e registro de evidéncias e a falta de tratamento de dados e



informacgdes de acesso restrito ou sigiloso”, sendo o primeiro no setor da Ouvidoria € o

segundo no setor da Corregedoria, conforme verifica-se nos prints abaixo.

Identificacéio do Risco Avaliagdo
= do Risco
N tia dos direitos d ari -
4 Nio garantia dos direitos do usuario Médio llIII
Resposta  Agao proposta Responsavel z Inicio: 10/2022
ao Risco’ += Propor a adogao de medidas para a defesa dos direitos 8 Ouvidoria & . .
. i f - . & Termino:12/2024
D do usuario, em observancia as determinagoes da Lei =
Resposta  Acgao proposta Responsavel : Inicio: 10/2022
ao Risco’ »< Receber, analisar e encaminhar as autoridades & Ouvidoria T it
. _ = Término: 12/2024
C competentes as manifestagoes, acompanhando o =
tratamento e a efetiva conclusao das manifestagoes de
usuario perante o orgao ou a entidade a que se vincula
Ouvidoria
Identificacao do Risco Avaliagao Resposta ao Risco’
4 Formas inadequadas de obtencio e registro de do Risco c

evidéncias e a falta de tratamento de dados e Alto lI“I

informacgdes de acesso restrito ou sigiloso

Agio proposta Responsavel Z Inicio: 10/2022
»= Orientar a abertura e insercao de evidéncias/provas nos processos 2 Corregedoria ¥
a

. N . Término: 06/2024
correcionais conforme LGPD Lei 13.709 de 14 de agosto de 2018

Corregedoria

Quanto a avalia¢do dos aspectos de Governanca e adequagdo e eficicia dos controles
internos foram realizadas analises de documentos institucionais, bem como testes de auditoria

cujos resultados estdo dispostos no Capitulo II - Execucao dos Trabalhos de Auditoria.

1.6. Definicao da amostra

Na realizagdo do trabalho de auditoria, ¢ crucial equilibrar a qualidade e a abrangéncia
da anélise com os recursos disponiveis, incluindo tempo e pessoal. Sendo assim, em funcao dos
recursos humanos e do tempo disponiveis para a execu¢do deste relatdrio, bem como para a
consecucao dos objetivos do presente relatério, foi selecionada uma amostra aleatéria de
processos eletronicos. A amostragem seguiu critérios estabelecidos pelas Normas
Internacionais para a Pratica Profissional de Auditoria Interna, utilizando-se de uma técnica de

amostragem nio probabilistica. Foram selecionados e analisados 23 processos eletronicos no



periodo de 2021 a 2024, divididos em dois grupos: 13 processos relacionados a satde,

afastamentos ou licengas médicas de servidores e 10 processos referentes a alunos.
1.7. Programa de trabalho

Os trabalhos de avaliacdo foram realizados em estrita observancia as normas de

auditoria aplicaveis ao Servico Publico Federal e as técnicas de auditoria utilizadas foram:

o Analise processual/documental;

° Exame dos registros;

° Indagacao oral ou escrita (questionario/solicitagcdes de auditoria — SA);
° Correlagdo das informagdes obtidas;

. Consultas a sistemas informatizados: Site do Ifes, SIPAC.

1.8. Coordenacio e Alocacao da equipe de trabalho

A equipe de trabalho sera composta da seguinte forma:

Nome Formacio Funcio
Abdo Dias da Silva Neto Direito Supervisor
Cintia Petri Direito Auditora
Rafael Barbosa Mariano Admini Auditor

Recursos humanos — 3 auditores
Tempo - 65 dias uteis
Total de horas trabalhadas — 912 horas

A coordenacao dos trabalhos de auditoria foi designada a servidora Cintia Petri.

1.9. Papeis de trabalho

Os Papeis de Trabalho (PT’s) dessa auditoria constituem um registro permanente do
trabalho efetuado pela equipe de auditoria e ¢ composto por um conjunto de documentos
probatorios, registro de exames e anotagdes de informacdes que compdem as evidéncias

obtidas ao longo da execugdo dos trabalhos e que contribuiram para a formagao da opinido da



equipe. Essa documentacdo que deu suporte ao trabalho obedeceu aos seguintes preceitos

basicos: logica, concisdo, correcdo linguistica e clareza.

Assim, apresenta-se a seguir, os papeis de trabalho desta auditoria:

° E-mail contendo a resposta do Professor Presidente da Comissdao designada pela
Portaria n® 452/2021 responsavel por definicdo de equipes, mapear os processos e os fluxos de
trabalho que merecem tratamento para adequacao a Lei Geral de Protecao de Dados Pessoais
(LGPD);

° Resposta da gestdo ao questionario de adequacdo do Ifes a Lei Geral de Protecdo de
Dados Pessoais;

° Prints de processos do SIPAC contendo evidéncias de exposi¢do indevida de dados
pessoais e;
° Planilha de dados pessoais - Ifes (no Google Drive).

II. EXECUCAO DOS TRABALHOS DE AUDITORIA

2.1 Analise da Estrutura de Governanca para a Protecao de Dados Pessoais:

Para analisar a estrutura de Governanga para a Prote¢do de Dados Pessoais no Ifes, foi
realizado o levantamento e estudo dos documentos institucionais relacionados ao tema. O

escopo era verificar:

a) se ha politicas, regulamentos, organogramas e demais documentos que definem a

governanga de dados no Ifes;

b) se existem comités ou grupos de trabalho especificos para a protecdo de dados, suas

fungoes e atribuigdes;

c) se o Ifes estabeleceu e mapeou todos os processos que realizam o tratamento de
dados pessoais, identificando responsaveis, atividades, dados manipulados e

compartilhamentos de dados;

d) se o Ifes realizou a identificagdo e analise de riscos, e se hd um plano de resposta a

incidentes relacionados a viola¢ao de dados pessoais; e



e) se hd nomeagdo oficial do Encarregado pelo Tratamento de Dados Pessoais, no DOU

conforme exigido pela Instrugdo Normativa SGD/ME n°® 117/2020 e verificar se houve

a divulgacdo de forma clara e acessivel das informagdes de contato do Encarregado no

site institucional do Ifes.

2.1.1 Comissdes, comités ou grupos de trabalho

Foram encontradas os seguintes portarias:

e Portaria Ifes n° 1, de 02 de Janeiro de 2023 que estabelece o Comité Gestor de

Seguranca da Informacao (CGSI);

Portaria Ifes n® 452, de 19 de margo de 2021 que designa a Comissdo
responsavel por definicdo de equipes, mapear os processos e os fluxos de
trabalho que merecem tratamento para adequagdo a Lei Geral de Protecdo de
Dados (LGPD) ¢;

Portaria Ifes n® 1292, de 09 de maio de 2024 - Designa o Encarregado pelo

Tratamento de Dados Pessoais.

A seguir serdo avaliados os trabalhos realizados por esses grupos de trabalho.

2.1.2 Fluxo de Processo para Tratamento de Dados Pessoais

Identificou-se um documento intitulado "Fluxo de Processo para o Tratamento de

Dados Pessoais'', elaborado pela comissdo designada pela Portaria n® 452, de 19 de marco de

2021. Este documento foi criado com o objetivo de orientar e padronizar o tratamento de dados

pessoais no ambito do Instituto, garantindo a conformidade com a Lei Geral de Protegdo de

Dados (LGPD).

O referido documento traz orientagcdes sobre como os dados pessoais devem ser

identificados, coletados, tratados e armazenados. Neste documento consta que o Agente de

Dados, ao coletar informagdes dos titulares, realize as seguintes agdes prévias:

1.

Identificar e descrever os dados que serao coletados: Inclui a observacao dos
dados que serdo coletados, seu prazo de validade, ¢ a classificagao de acordo
com a LGPD (dados pessoais ou dados sensiveis).

Apresentar a finalidade e a forma de tratamento dos dados: Especificar o

motivo para o tratamento dos dados, que pode variar desde atender a uma



exigéncia legal até a realizagdo de uma politica publica, e descrever como esses
dados serdo processados (digital ou fisicamente).

3. Apontar a hipotese legal para o tratamento dos dados: Cada dado coletado
deve ter uma base legal conforme as hipoteses previstas na LGPD, como

consentimento do titular, cumprimento de obrigacao legal, ou legitimo interesse.

Apds os pré-requisitos, o documento detalha o fluxo operacional para o tratamento de

dados pessoais no Ifes, dividido em etapas especificas:

1. Organizar os dados recebidos: Inicio do processo, onde os dados sdo
organizados ¢ documentados, considerando a hipodtese legal e a finalidade do
tratamento.

2. Avaliar a forma adequada de armazenamento de dados: Esta etapa envolve a
verificacdo de alinhamento com as politicas internas de seguranca da
informacao, incluindo a analise e indicacdo do sistema de armazenamento
apropriado.

3. Alimentar o sistema de armazenamento com os dados pessoais: Apds as
avaliacdes, os dados sdo coletados e inseridos no sistema de armazenamento
indicado, seguindo as diretrizes de seguranga estabelecidas.

4. Analisar e formalizar os dados tratados: O Data Protection Officer (DPO) ou
Gestor de Dados deve revisar o tratamento dos dados, garantindo a
conformidade com as normas aplicaveis e propondo melhorias na protecao dos
dados.

5. Divulgar os dados tratades: A ultima etapa do processo envolve a
disponibilizagdo dos dados tratados para os titulares, permitindo que estes
possam solicitar modificagdes ou atualizagdes, garantindo a transparéncia do

Processo.

Ao analisar o "Fluxo de Processo para o Tratamento de Dados Pessoais" do Ifes, ¢
possivel identificar algumas possiveis falhas ou lacunas que podem comprometer a eficiéncia e

a conformidade do processo com a LGPD. Os pontos criticos sdo:

O documento menciona diversas etapas do processo de tratamento de dados, mas nao
especifica claramente as responsabilidades de cada agente envolvido. Por exemplo, hd mengao

ao "Agente de Dados" e ao "DPQO", mas nao fica claro quem exatamente sdo esses agentes,



suas qualificagdes, ou como sdo designados. Ressalta-se que a terminologia "Agente de Dados"
utilizada no documento ndo parece muito acertada, pois, conforme a LGPD em seu Capitulo
VI, os agentes de tratamento de dados sdo: o controlador, que no caso ¢ a institui¢do (Ifes); o
operador, que sdo os servidores ou até mesmo terceirizados responsaveis pela coleta e
tratamento de dados; € o encarregado pelo tratamento de dados. Portanto, a terminologia
"Agente de Dados" ndo deixa claro quem exatamente sdo esses agentes e quais sdo suas
responsabilidades no processo. Essa falta de clareza pode gerar confusdo na execucdo das

tarefas, resultando em falhas no tratamento adequado dos dados pessoais.

O fluxo adotado também ndo estabelece mecanismos de monitoramento continuo para

verificar a conformidade com as etapas descritas e a eficacia dos controles implementados.

Nao ha mencdo especifica a um plano de resposta a incidentes de seguranga, como
vazamentos de dados. O documento também ndo aborda como os incidentes devem ser
reportados, investigados e solucionados. Destacamos que a auséncia de um plano claro para
lidar com incidentes pode resultar em respostas ineficazes a situagdes criticas, expondo o Ifes a

san¢des regulatorias e danos a reputagao.

Embora o documento mencione a necessidade de consentimento do titular dos dados,
nao ha um detalhamento sobre como esse consentimento deve ser obtido, registrado e gerido,

especialmente em casos onde o titular deseja revogar o consentimento.

O documento aborda superficialmente os dados sensiveis, mas nao fornece diretrizes
especificas para o tratamento desses dados, que exigem prote¢des adicionais. Embora o
documento faga referéncia a necessidade de alinhamento com as politicas internas de seguranca
da informacdo, ele ndo detalha como esse alinhamento deve ocorrer na pratica ou como as

outras politicas se integram ao processo de tratamento de dados.

A etapa de divulgacdo dos dados tratados ¢ mencionada, mas sem detalhamento
suficiente sobre como a transparéncia deve ser garantida e como as solicitagdes dos titulares
serdo geridas. As lacunas indicadas acima demonstram que este documento ¢ incipiente,
estabelecendo fluxos de forma muito generalizada. Dessa forma, as areas destacadas precisam
ser aprimoradas para garantir que o tratamento de dados pessoais no Ifes esteja em plena

conformidade com a LGPD, minimizando riscos e fortalecendo a governanga de dados na

instituigao.



2.1.3 Plano de Adequacido do Instituto Federal do Espirito Santo a Lei Geral de
Protecao de Dados

Ainda analisando a estrutura de governanca para a prote¢ao de dados pessoais no ifes,
foi encontrado o Plano de Adequacio do Instituto Federal do Espirito Santo a Lei Geral
de Protecdo de Dados (LGPD) também elaborado pela comissdo designada pela Portaria n°
452/2021 e visa orientar o Ifes na conformidade com a LGPD, assegurando a privacidade e

transparéncia no tratamento de dados pessoais.

O Plano estabelece as seguintes fases para a consecucdo da adequagdo as normas

estabelecidas pela LGPD:

1%- Mapeamento dos Dados Pessoais
2%- Analise de conformidade e riscos
3% Governanca de dados
4%~ Avaliacdo ¢ monitoramento

O mapeamento dos dados pessoais € a etapa que envolve a identificacdo dos principais
processos € a sensibilizacdo dos servidores responsaveis pela coleta e tratamento dos dados. A
analise de conformidade e riscos ¢ outra etapa crucial, onde o Encarregado pelo Tratamento de
Dados (DPO) identifica e gerencia os riscos associados ao tratamento dos dados pessoais,

assegurando que medidas preventivas sejam implementadas para mitigar potenciais impactos

negativos.

A terceira etapa trata da Governanca de dados que se propde a estabelecer uma estrutura
organizacional robusta para gerenciar e proteger os dados pessoais no Ifes. Esta fase indica que
a transparéncia e as boas praticas de gestdo de dados devem ser incorporadas nas atividades
didrias da instituicdo e indica que sejam realizadas atividades tais como: formalizacdo das
politicas de dados, suporte a seguranga e tratamento de dados, e definicdo da importancia dos

dados para a instituicao.

A quarta e ultima etapa prevé um processo continuo de avaliacdo e monitoramento para
garantir que o tratamento de dados seja executado com zelo e responsabilidade. O DPO
desempenha um papel central neste processo, acompanhando o tratamento de dados, revisando
e atualizando os procedimentos, e divulgando os resultados alcangados com a politica de

tratamento de dados.



Ao analisar o Plano de Adequa¢do do IFES a LGPD, ¢ possivel identificar algumas
possiveis falhas ou lacunas que podem comprometer a eficacia do plano e a plena

conformidade com a LGPD. Abaixo estdo os principais pontos de atengao:

O plano ndo apresenta um cronograma especifico para a execugdo das atividades
propostas em cada fase, nem define prazos para o cumprimento de cada uma dessas fases ou
etapas. Sem um cronograma claro, hé o risco de atrasos na implementagao, o que pode resultar

em nao conformidade com a LGPD.

Sob esse aspecto vale ressaltar que a LGPD foi sancionada em agosto de 2018 e suas
disposi¢cdes comegaram a valer a partir de setembro de 2020 para que houvesse tempo para que
as institui¢des publicas se adequassem as suas exigéncias. A partir de agosto de 2021 as
sangdes administrativas previstas em lei passaram a ser aplicdveis para os Orgdos que
estivessem em desconformidade com a lei. Sendo assim, identifica-se que o Ifes esta correndo
um risco elevado de responsabilizagdo. O plano ndo menciona indicadores de desempenho
(Key Performance Indicators- KPIs) para medir o progresso e a eficacia das agoes
implementadas ao longo das fases. A falta de indicadores-chave de desempenho para medir o
sucesso das atividades ou processos essenciais torna dificil avaliar se as medidas tomadas estao
alcangando os resultados esperados, o que pode comprometer a capacidade de ajustar o plano

conforme necessario.

Verifica-se a falta de estratégias de comunicagdo e treinamento, pois embora o plano
mencione a necessidade de sensibilizacdo e capacitacdo dos servidores, ele ndo detalha uma
estratégia clara para comunicagdo interna e externa sobre as mudancas implementadas ou para

treinamento continuo dos envolvidos.

Semelhantemente ao documento Fluxo de Processo para o Tratamento de Dados
Pessoais, o Plano de Adequacao do Ifes a LGPD também nao apresenta um plano detalhado de
resposta a incidentes de seguranca de dados, como vazamentos ou acessos ndo autorizados. A
falta de um plano de resposta a incidentes pode resultar em reagdes lentas e ineficazes a

violacoes de dados, aumentando o impacto negativo para a instituicao e os titulares dos dados.

A governanca de dados, embora mencionada, ¢ tratada de forma genérica, sem a
definicdo de uma estrutura especifica de governanca que inclua todos os niveis da organizacao

€ que se integre com outras politicas institucionais, como a seguranga da informagdo. Essa



lacuna identificada parece ser, em parte, decorrente da delegacdo da criagdo dessa politica ao
Comité Gestor de Seguranca, entretanto, seria interessante que o plano de adequagao incluisse
diretrizes mais especificas para o desenvolvimento dessa politica de governanca de dados,
estabelecendo por exemplo um cronograma, responsabilidades, e métodos de integragdo com

outras politicas institucionais.

Verifica-se ainda a falta de diretrizes claras para o envolvimento da alta administragao,
apesar de mencionar o apoio da alta gestdo como um fator condicionante, o plano nao
especifica como a alta administragdo serd envolvida e responsavel pela implementacao das
acOes necessarias. A falta de envolvimento claro da alta administragdo pode resultar em falta
de prioridade e comprometimento na implementa¢ao do plano, dificultando a sua eficacia e a

conformidade com a LGPD.

O Plano de Adequacdo relaciona também algumas demandas ditas urgentes, essas
demandas parecem ser complementares ao plano de adequagdo como um todo, pois tratam de
acOoes imediatas que devem ser priorizadas para evitar riscos € garantir que as etapas

subsequentes do plano possam ser implementadas de forma eficaz.

No entanto, o plano de adequagdo nao detalha explicitamente as medidas ou o
planejamento especifico para tratar dessas demandas urgentes. Ele identifica as necessidades,
mas ndo fornece um cronograma ou define responsabilidades claras para a execucdo dessas

acoes. Por exemplo:

e Verificacao de dados sensiveis: O plano ressalta a necessidade de revisar como
os dados sensiveis sdo divulgados nos sites institucionais e sistemas utilizados
pelo Ifes, entretanto, ndo ha detalhes sobre como e quando essa verificagdo sera
realizada, nem quem sera responsavel por essa tarefa.

e Inventirio de dados: A importancia do inventario ¢ destacada, mas faltam
diretrizes claras sobre como esse processo sera conduzido e integrado aos outros

aspectos do plano.

Essas lacunas indicam areas onde o Plano de Adequagdo do Ifes a LGPD pode ser
aprimorado para garantir uma implementacdo mais robusta e eficaz, assegurando a
conformidade plena com a legislagdo e a protecdo adequada dos dados pessoais tratados pela

instituicao.



2.1.4 Site Institucional

Verificou-se que no site institucional sistémico do Ifes consta no menu lateral esquerdo
um link que direciona para a pagina denominada “LGPD do Ifes” contendo seis secdes, sao
elas: LGPD e as norma gerais; Integrantes; Plano de Acao do Ifes; Contato do Encarregado; e

Documentos.

As segunda e terceira se¢des foram organizadas em blocos de pequenos topicos onde ¢
possivel esclarecer algumas duvidas acerca dos pontos basicos da Lei Geral de Protecao de
Dados Pessoais. Na quarta secdo consta o Plano de Adequagdo do Ifes, que ja foi analisado
acima. Na quinta se¢do nomeada de “Contado do Encarregado” nao constam tais informagoes,

conforme verifica-se na imagem abaixo:

LGPD no Ifes - Contato do Encarregado

LGPD no Ifes LGPD e as normas gerais Integrantes Plano de Acdo do Ifes

Contato do Encarregado Documentos Todas as Paginas

iceo |

| A Lei Geral de Prote¢cao de Dados no Ifes
IFES |/

Contato do Encarregado

Em breve.

Figura 01: Pagina da LGPD no Ifes - acesso em 21/08/2024

Link: Contat Encarregado - Pagina 5 (ift

Na sexta e ultima se¢do constam apenas links para acesso ao Plano de adequagdo e ao
Fluxo de processos de tratamento de dados pessoais do Ifes, documentos ja analisados acima.
Constam também cinco Guias do governo federal que servem de orientacdo para a
implementagao de avaliagdo de riscos, programa de governanca, termo de uso, politica de

privacidade e inventério de dados pessoais.


https://ifes.edu.br/lgpd?start=4

Verificou-se também no site institucional sist€émico uma pagina (Instituto Federal do

Espirito Santo - Gestdo Documental (ifes.edu.br)) que trata da Gestao Documental do Ifes. Ao

analisar o texto disponivel no site e a cartilha anexada sobre a gestdo documental ¢ possivel
verificar que os documentos nao contém informagdes especificas sobre como realizar a
classificacdo e o tratamento de dados pessoais de acordo com a Lei Geral de Protegao de

Dados Pessoais (LGPD).

A cartilha se concentra na classificacdo documental segundo os critérios do Conselho
Nacional de Arquivos (Conarq), abordando como atribuir codigos de classificagdo aos
documentos e como determinar o tempo de guarda de documentos fisicos e digitais. A énfase ¢
colocada na organizacdo e na preservacdo de documentos que t€m valor para a instituicao,
garantindo o acesso adequado e organizado conforme a legislacio de arquivos (Lei n°

8.159/1991).

Quanto a verificagdo se o Ifes estabeleceu e mapeou todos os processos que realizam o
tratamento de dados pessoais, identificando responsaveis, atividades, dados manipulados e
compartilhamentos de dados, conforme detalhado no proximo tépico, o instituto elaborou uma
planilha denominada “Planilha de Inventario dados pessoais - Ifes” que apesar de conter
algumas falhas, entende-se tratar de um inicio promissor no mapeamento dos processos que

realizam o tratamento de dados pessoais.

No que concerne a verificagdo se o Ifes realizou a identificag@o e analise de riscos, € se
ha um plano de resposta a incidentes relacionados a violagdo de dados pessoais, verificamos
que essa atividade trata-se da segunda etapa estabelecida no Plano de Adequacao do Instituto a
LGPD. Porém, conforme mencionado na andlise desse Plano de Adequagdo, ndo foi
apresentado um plano detalhado de resposta a incidentes de seguranca de dados, como
vazamentos ou acessos nao autorizados. A falta de um plano de resposta a incidentes pode
resultar em reagdes lentas e ineficazes a violagdes de dados, aumentando o impacto negativo

para a instituicdo e os titulares dos dados.

E conforme informado pela gestao, o Ifes ainda ndo elaborou o Relatério de Impacto a
Protecao de Dados Pessoais (RIPD), que ¢ uma obrigacao importante para avaliar e mitigar os
riscos associados ao tratamento de dados e também ndo estabeleceu procedimentos para
comunicar 8 ANPD e ao titular dos dados a ocorréncia de incidentes de seguranga que possam

acarretar risco ou dano relevante aos titulares.


https://prodi.ifes.edu.br/2017-08-01-12-30-45
https://prodi.ifes.edu.br/2017-08-01-12-30-45

Assim, apoOs andlise da estrutura de governanca para a protecdo de dados pessoais no
Ifes, verifica-se que a institui¢do ja tomou medidas importantes, como a designacdo do
Encarregado de Dados Pessoais, a criacdo de comissdes € a elaboracdo de documentos voltados
para a adequacdo a LGPD, incluindo o "Plano de Adequacdo a LGPD" e o "Fluxo de Processo
para o Tratamento de Dados Pessoais". No entanto, existem diversas lacunas e pontos que
precisam ser aprimorados, para fortalecer a governanca de dados e garantir uma

implementagdo bem-sucedida e continua das diretrizes da LGPD.
2.2 Questionario de Conformidade a LGPD - IFES

Como nao foram encontrados outros documentos elaborados pelo Ifes para a promogao
da Governanga em Protecdo de Dados Pessoais, tais como: politica de governanca de dados;
Plano de Resposta a Incidentes de Seguranga; Programa de Privacidade e Seguranga da
Informagao; Politica de Classificacao de Informagdes, etc., foi enviado um e-mail ao presidente
da Comissdo designada pela Portaria Ifes n° 452 de 19 de margo de 2021, Prof. Gilberto Sudré,
solicitando que nos informasse quais foram os trabalhos desenvolvidos e as equipes definidas
para mapeamento dos processos e fluxos de trabalho que merecem tratamento para adequacao

a LGPD ao tempo em que esteve na Comissao.

Entretanto, o referido professor declarou, de forma restrita, ndo ter conhecimento sobre
quem estd a frente da comissdao e que seu tempo de participagdo na mesma foi "muito curto".
Tal afirmacgdo nos causou grande estranheza, uma vez que, embora a comissdo tenha de fato
tido uma duragdo de apenas 60 dias, o mencionado professor ocupava a posicao de presidente
e, portanto, a incapacidade de fornecer informagdes acerca dos resultados dos trabalhos

desenvolvidos nos pareceu incoerente.

Dessa forma, para dar seguimento a analise da Estrutura de Governanga para a Prote¢ao
de Dados Pessoais no Ifes, foi necessario elaborar um questionario e enviar a Alta
Administragdo do Ifes objetivando avaliar o nivel de conformidade da institui¢do com a LGPD.
O questionario foi elaborado com base no Acérdao n® 1384/2022 do TCU e abrangeu

diferentes dimensdes de adequacao, buscando identificar areas que precisam de melhorias.

Cumpre destacar que o método no qual ¢ disponibilizado um questionario para que a
Alta Gestdo possa preencher as respostas que melhor refletem a situacao atual do Instituto em

relagdo a adequacao a LGPD ¢ denominado método de autoavaliagdo. Esse método de auditoria



também foi utilizado pelo TCU para a elaboracdo do Acdérddao n°® 1384/2022. Os resultados

estdo detalhados abaixo.

O Ifes elaborou um plano de adequacao a LGPD, que embora seja incipiente e possua
alguns pontos que carecem de melhorias, esta publicado e disponivel, o que demonstra
compromisso com a transparéncia. Foi nomeado, por meio de portaria, o Encarregado de
Dados que estd em fase de treinamento, faltando apenas providenciar sua publicagdo no Diario

Oficial da Unido (DOU) e disponibilizar as informacdes de contato no site institucional.

A gestdo informou que mapeou alguns dos processos que realizam o tratamento de
dados pessoais, ¢ forneceu o link para acesso a uma planilha compartilhada do Google Drive
chamada “Planilha de Inventario dados pessoais - Ifes”. Nela constam informagdes como o
custodiante do dado, qual dado ¢ coletado e qual a sua categoria, qual fundamento legal ¢ a
justificativa para a sua coleta, como os dados sdo coletados e em quais sistemas estdo
armazenados, quem permite o acesso, a forma de protecdo do dado e se existe consentimento

do titular para o tratamento do dado.

A planilha apresentada demonstra um inicio promissor no mapeamento dos processos
que realizam o tratamento de dados pessoais, mas ainda apresenta defici€éncias que precisam
ser corrigidas. Foi observado que, em alguns dos processos mapeados, nem todas as
informagdes solicitadas foram preenchidas, deixando campos em branco. Além disso,
identificou-se uma pratica preocupante, como no caso da planilha do CRA, onde alguns dados
pessoais estdo sendo armazenados em computadores de uso pessoal de servidores que atuam
em regime de teletrabalho, o que pode comprometer a seguranca e a protecdo adequada dos

dados, conforme exigido pela LGPD.

Quanto ao Registro de Atividades de Tratamento, a gestdo informou que mantém logs
das atividades de tratamento de dados pessoais, permitindo a identificagdo de quem, quando e
quais dados foram acessados. A gestdo informou que mantém registros dos logs do Sistema
Integrado de Gestao (SIG) e de acesso as pastas da rede e caso necessario € possivel gerar um

relatorio.

Com relagdo a seguranga e acesso, houve uma contradi¢ao entre as respostas de duas
questdes. Na questdo n° 15 o Ifes afirmou que adotou medidas de seguranca técnicas e
administrativas para proteger os dados pessoais contra acessos ndo autorizados, vazamentos e

outras ameacas, entretanto na questdo n° 18 informou que ndo adotou e ndo pode comprovar a



implementa¢do de medidas de seguranca, técnicas e administrativas, para proteger os dados
pessoais contra acessos nao autorizados, destruicdo, perda, alteracdo, comunicacao ou qualquer

forma de tratamento inadequado.

O Ifes informou que ainda ndo estabeleceu categorias especificas de titulares de dados
pessoais, como cidadao, cliente, servidor publico, representante de fornecedor e terceirizado
(questdo 2) e também nao identificou todos os operadores que realizam o tratamento de dados
pessoais em seu nome (questdo 4), o que ¢ uma falha importante, pois o controle dos
operadores ¢ essencial para assegurar a conformidade e a responsabilidade solidaria prevista na

LGPD.

Ainda com relacdo aos operadores (questdo 5), a gestdo informou que ndo foram
firmados contratos adequados que estabelegam suas responsabilidades e papeis em relagdo a
protecao de dados pessoais. Situagao que pode resultar em lacunas de responsabilidade e riscos

a seguranga de dados.

Na questdo 8 foi perguntado se o Ifes possui uma politica de protecdo de dados pessoais
distinta da politica de privacidade e se ambas estdo devidamente publicadas e disponiveis, ao
que a gestdo respondeu negativamente. Salienta-se que a distingdo entre essas politicas ¢

importante para definir claramente as diretrizes tanto para o publico interno quanto externo.

No tocante aos Mecanismos para Atender Direitos dos Titulares, ao Plano de Resposta a
Incidentes e ao Relatério de Impacto a Protecao de Dados Pessoais (RIPD) (questoes 13, 14 ¢

17), a gestdo informou que nao possui.

A auséncia de um Plano de Resposta a Incidentes compromete a prontiddo da
instituicdo em lidar com violagdes de dados, aumentando os riscos de danos aos titulares. A
falta de mecanismos para atender os direitos dos titulares, por sua vez, limita a
transparéncia ¢ impede que os titulares possam exercer seus direitos de acesso, corre¢ao, ou
eliminagdo de dados. O RIPD, por sua vez, ¢ crucial para identificar e mitigar riscos potenciais
antes que incidentes ocorram, atuando como uma ferramenta preventiva que poderia reduzir a
necessidade de uma resposta reativa e garantir que os direitos dos titulares sejam respeitados de

maneira proativa.

No que toca ao uso de Criptografia para proteger os dados pessoais sensiveis, o Ifes
informou que nao utiliza, mas que os acessos as bases de dados sdo restritos aos perfis que

possuem acesso (questdo 21). Vale salientar que embora ndo seja obrigatoria a utilizacdo de



Criptografia sua utilizacdo diminui o risco de exposi¢ao indevida desses dados, especialmente

no caso de dados de criancas e adolescentes.

O Ifes ndo adotou medidas que assegurem que 0s processos e sistemas sejam projetados
desde a concepcdo em conformidade com a LGPD, seguindo os conceitos de Privacy by
Design e Privacy by Default. Destaca-se que conforme o art. 46, § 2°, da LGPD os agentes de
tratamento de dados devem adotar medidas de seguranca desde a concep¢ao do produto ou

servigo até a sua execucao.

Por fim verifica-se que nao hd um plano de capacitagdo implementado para os
servidores envolvidos no tratamento de dados pessoais, o que pode resultar em falta de

entendimento sobre as obrigagdes legais e os procedimentos a serem seguidos.
2.2.1 Analise da Exposiciao de Dados Pessoais em Processos Eletronicos no SIPAC

Com o objetivo de verificar na pratica a conformidade do Ifes as diretrizes da Lei Geral
de Prote¢do de Dados Pessoais (LGPD) e avaliar se os controles implementados para a
protecao dos dados pessoais manipulados pela institui¢do estdo adequados, foi realizado um
teste de conformidade baseado em uma amostra aleatéria de processos eletronicos. A
amostragem seguiu critérios estabelecidos pelas Normas Internacionais para a Pratica
Profissional de Auditoria Interna, utilizando-se de uma técnica de amostragem nao

probabilistica.

Foram selecionados e analisados 23 processos eletronicos no periodo de 2021 a 2024,
divididos em dois grupos: 13 processos relacionados a saude, afastamentos ou licengas médicas
de servidores e 10 processos referentes a alunos. Dos processos analisados, verificou-se que

que apenas 6 tinham dados pessoais protegidos:

Os numeros dos processos analisados seguem nas tabelas abaixo:

Processos de Saude, Afastamentos ou
Licencas Médicas de Servidores

fados pessoais protegidos
001645/2024-40
003333/2024-97
001308/2024-04




001306/2024-15

006309/2024-20

Processos de Saude, Afastamentos ou Licencas Médicas de Servidores

Com dados pessoais expostos

Descriciao do dado

000861/2022-73

40 de nascimento

000755/2022-01 ro de CPF e RG
001432/2022-72 ro de CPF
001338/2021-49 ro de CPF ¢ RG
002030/2021-83 ro de CPF
002012/2021-39 Ao de nascimento
000579/2021-75 ro de CPF e RG

004299/2023-05

or laudo médico CID

Processos referentes aos alunos

Com dados pessoais expostos

Descricio do dado

002690/2021-11 ro de CPF e RG
002677/2021-71 1 de identidade
001632/2024-14 RG

000740/2024-63 ng e adoecida mentalmente
003592/2022-08 1 de identidade
003621/2022-23 ro do CPF

000435/2023-13 ro do CPF

000573/2024-51

com autismo, TDAH e TAG

000427/2024-35

com histdrico de agressdes

Processos referentes a alunos

Com dados pessoais protegidos
005967/2023-13

Durante a analise, foram identificadas falhas significativas relacionadas a protecao de
dados pessoais nos processos eletronicos, as quais evidenciam a exposi¢do indevida de

informagdes sensiveis. Seguem as principais constatagoes:

2.2.1.1 Processos de Saude, Afastamentos ou Licencas Médicas de Servidores



Dos 13 processos examinados, foram encontradas as seguintes exposi¢des indevidas de

dados pessoais:

e 2 processos continham a certiddo de nascimento dos servidores exposta.

® 5 processos apresentavam o numero do CPF dos servidores de forma
desprotegida.

e Em 1 processo, foi identificado um laudo médico com o numero do CID
(Classificagao Internacional de Doengas), o que constitui exposicao de dados
sensiveis, conforme o art. 5°, inciso II, da LGPD.

2.2.1.2 Processos de Alunos

Entre os 10 processos analisados, verificamos as seguintes irregularidades:

® 6 processos continham os nimeros de CPF e RG dos alunos expostos.

Em 2 processos, havia a copia da cédula de identidade dos alunos.

e 1 processo incluia uma ata de reunido que mencionava que uma aluna havia
sofrido bullying e apresentava problemas de saide mental, caracterizando
exposicao de dados sensiveis.

e 1 processo revelava que uma aluna apresentava autismo, TDAH (Transtorno
de Déficit de Atencido e Hiperatividade) ¢ TAG (Transtorno de Ansiedade
Generalizada).

e 1 processo mencionava um aluno com histérico de agressdes fisicas e verbais,
gazeteamento e pichacoes.

A anélise evidenciou que os controles implementados pelo Ifes para proteger os dados
pessoais nos processos eletronicos analisados sao insuficientes para garantir a conformidade
com a LGPD. A exposicdo de dados pessoais como CPF, RG, certiddes de nascimento sem o
devido tarjamento ou descaracterizagdo, além de informagdes sensiveis como laudos médicos e
diagnosticos de saude mental, demonstra fragilidade nos mecanismos de seguranga e

privacidade.

Ademais, a exposi¢do de dados sensiveis referentes a satde, como diagndsticos de
autismo, TDAH, TAG, e questdes relacionadas ao bullying e comportamentos agressivos,
reforga a necessidade de implementacao de medidas adicionais de prote¢do, conforme previsto
no art. 13 da LGPD. A instituicdo ndo implementou adequadamente os mecanismos de
anonimizagdo ou pseudonimizagdo desses dados, deixando vulnerdveis informagdes altamente

sensiveis.

Corroborando essas constatagdes, vale ressaltar que essa Auditoria Interna recebeu trés

denuncias pelo sistema FalaBr cujos objetos eram a divulgacdo de dados pessoais. As



reclamagdes realizadas pelos denunciantes estavam relacionadas a divulgacdo de dados
pessoais, tais como: referente a saude (tipo de doenga), divulgacdo de documentos pessoais
(CPF) e a caracterizacdo de processos como “Restrito” - o que ndo possibilita 0 acesso ao
mesmo - pela justificativa de conterem dados pessoais, em detrimento de estarem restritos

apenas os documentos e/ou informagdes pessoais.

As falhas encontradas implicam em alto risco de viola¢do dos direitos dos titulares de
dados, podendo gerar consequéncias legais graves para o Ifes, como san¢des administrativas
pela Autoridade Nacional de Protecdo de Dados (ANPD) e acdes judiciais por parte dos
titulares dos dados. A exposi¢cdo de dados pessoais sensiveis ndo apenas viola os principios da
finalidade, necessidade e seguranga, conforme o art. 6° da LGPD, mas também pode prejudicar
a reputagdo da instituigdo e comprometer a confidencialidade e integridade das informacdes

tratadas.

Dessa forma, diante das evidéncias obtidas nesta auditoria orienta-se que o Instituto
fortaleca urgentemente os seus controles internos no que tange a prote¢ao de dados pessoais,

especialmente em processos eletronicos que contenham informagdes sensiveis.

III. COMUNICACAO DOS RESULTADOS DOS TRABALHOS DE AUDITORIA

A comunicagdo dos resultados dos trabalhos foi realizada por meio de reunido de busca
conjunta com o Reitor, a Diretora Executiva do Ifes, a Pro-Reitoria de Desenvolvimento
Institucional, a Encarregada de Dados e o Diretor de Tecnologia da Informagdo. Apos
conhecimento do relatdrio preliminar, os destinatarios acima mencionados puderam se
manifestar caso houvesse alguma informacdo relevante que pudesse vir a alterar as

constatacdes e/ou recomendagdes decorrentes das analises realizadas pela equipe de auditoria.

A finalizacdo deste trabalho se deu com a elaboragdo e encaminhamento do relatério
final por esta Audin, que estara disponivel aos orgdos de controle externo e a sociedade,
conforme preceitua Instru¢do normativa n°® 03/2017 do Ministério da Transparéncia,

Fiscalizacdo e Controle.

Embasamento de informacoes suficientes, confidveis, relevantes e uteis



A obtencdo de informagdes probatorias necessarias e suficientes a fundamentagdo
objetiva de achados e conclusdes de auditoria foi, em certa medida, adequada, pertinente e
razoavel, e se pautaram na aplicacdo de testes de auditoria, armazenados adequadamente nos

papeis de trabalho, consideradas as circunstancias que o envolveram.

Desempenho da unidade auditada quanto aos aspectos avaliados

O Desempenho do Ifes no que corresponde aos aspectos avaliados neste trabalho foi

considerado insatisfatorio pelas constatagdes apresentadas.

Recomendacgoes:

Diante das constatacdes apresentadas neste relatorio, destacam-se as seguintes
recomendacdes, elaboradas com base no diagndstico realizado pela equipe de Auditoria. Tais
recomendacdes visam fortalecer a governanga e aprimorar a protecao de dados pessoais no
Ifes. Para auxiliar na implementacdo dessas recomendacgdes, pode-se utilizar o Guia de
Elaboracio de Programa de Governanca em Privacidade, Versao 2.2, ano 2024, elaborado
pela Secretaria de Governo Digital (SGD) do Ministério da Gestao e da Inovagdo em Servigos

Publicos.

Recomendacdo 1: Recomenda-se ao Reitor, com assisténcia e orientagdo do
encarregado de dados, a elaboragdo de uma Politica Interna de Prote¢do de Dados pessoais,
acompanhado de um cronograma para implementagdo de cada uma das fases e/ou etapas,
contendo as diretrizes para o atendimento da Lei Geral de Prote¢do de Dados no dmbito do
Ifes, abordando minimamente os tipos de dados utilizados no Ifes que carecem de protegdo e
devem ser tratados, qual € o tipo de tratamento/classificagdo adequados para cada tipo de dado,
onde esses dados devem ser armazenados e quem podera ter acesso a esses dados (Art. 50° da

Lein® 13.709/2018 e art. 16, VI da Resolugao CD/ANPD n° 18/2024);

Recomendacio 2: Recomenda-se ao setor de Tecnologia da Informagdo que adeque ¢
parametrize os sistemas eletronicos utilizados no Ifes de acordo com as diretrizes estabelecidas

na LGPD de forma a proteger os dados pessoais. Para tanto recomenda-se as seguintes agdes:

a) criacdo de mecanismos que permitam anonimizar ou pseudonimizar os dados
pessoais, especialmente aqueles classificados como sensiveis, conforme o art. 13

da LGPD.



b) criagdo de mecanismos que garantam que informagdes sensiveis sejam restritas
a documentos ou se¢des especificas, evitando a exposi¢do de dados em
processos completos

¢) desenvolvimento de funcionalidades que permitam tarjar informagdes sensiveis
(como CPF, RG, laudos médicos, e CID) em documentos visualizados ou

compartilhados pelos sistemas.

Recomendacao 3: Recomenda-se a Pro-Reitoria de Desenvolvimento Institucional em
conjunto com o Encarregado de Dados, que promova treinamentos e capacitagdes para todos os
servidores, terceirizados e/ou colaboradores que possam ser classificados como “agente de
dados” para conhecimento da forma adequada de tratamento e armazenamento de dados

pessoais bem como de suas responsabilidades (Acérdao TCU n° 1384/2022);

Recomendacdo 4: Recomenda-se ao Reitor, com assisténcia e orientagdo do
encarregado de dados e em conjunto com o setor de Tecnologia da Informagao, a elaboragdo de
um plano de resposta a incidentes de seguranca relacionados ao vazamento de dados
detalhando os procedimentos para a comunicacdo de vazamentos e a mitiga¢do de riscos
potenciais antes que incidentes ocorram (art. 48 da Lei n° 13.709/2018 e art. 16, V da
Resolugdo CD/ANPD n° 18/2024).

A Equipe de Auditoria Interna agradece a atencdo dispensada.

Vitéria, 23 de dezembro de 2024.

Atenciosamente,
Cintia Petri Rafael Barbosa Mariano
Auditora Administrador

Ciente do relatorio,

Abdo Dias da Silva Neto
Chefe da Auditoria Interna do Ifes



